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GRETE/NAUJOKS

Vorwort der Herausgeber

Es scheint aktuell eine gute Zeit fir das Thema Kontinuititsmanagement zu
sein. Die Krisen stapeln sich. Lisst man mal die gro3eren Krisen wie Finanz-
und Schuldenkrise sowie die Flichtlingskrise des letzten Jahrzehnts aulen vor
und schaut nur auf dieses Jahrzehnt, dann hat es mit einer Pandemie begonnen,
der mit MaBnahmen begegnet wurde, die weltweite Lieferketten und die Art
des Arbeitens insgesamt stark verandert hat. Seit tiber einem Jahr zeigt auch der
Ukraine-Krieg groBle Auswirkungen auf die Energie- und Treibstoffpreise.
Aber nicht nur die Preise sind relevant, denn einige Rechenzentren kithlen mit
Gas. Aber auch schleichende Krisen zeigen sich: Die Klimakatastrophe fithrt
zunehmend dazu, dass Flusse im Sommer zu wenig Wasser fihren und dann
auch nicht so viel Kihlwasser fur Kraftwerke und Rechenzentren zur Verfu-
gung stehen.

Als Leserin oder Leser dieses Buches aus der Bankenwelt werden Sie aber viel-
leicht abwinken; brauchen Sie doch schnellen Input, um der Aufsicht gute Do-
kumente eines Kontinuitdtsmanagements nach den aktuellen Standards vorzu-
legen. Dieses Buch wird Thnen dabei nach unserer Auffassung eine grofie Hilfe
sein, aber der richtige Rahmen fiir dieses Anliegen ist wichtig. Ein rein extrin-
sisch getricbenes BCM ist wenig nachhaltig und wird keinen Mehrwert generie-
ren. Daher gestatten Sie uns kurz, einen Blickwinkel zu prisentieren, der Thnen
intrinsische Motivationen fiir ein BCM verdeutlicht.

Die im ersten Absatz begonnene Aufzihlung der verschiedenen Ursachen fir
potenzielle Ausfille konnte man sehr lange fortfihren, aber ein mehr an Infor-
mationen fihrt nicht unbedingt zu besseren Entscheidungen, sondern eher zu
Abstumpfung und Fatalismus oder zu wenig zielfiihrendem Aktionismus. Aus
der Brille des Kontinuititsmanagers lduft es auf einen Mangel an Resilienz hin-
aus und deutet darauf, dass sowohl bei den vorgenannten Krisen als auch im
Kontinuititsmanagement allgemein der Mensch mehr in den Fokus riicken
sollte und basierend auf den Ursachen die prozessualen Auswirkungen entspre-

chend bewertet werden mussen.

In dieser Gemengelage wurden wir vom FCH angefragt, ein neues Buch zum
Kontinuititsmanagement herauszugeben. AuBerer Anlass ist die Verdffentli-
chung des neuen BSI-Standards 200-4, in den die vielfaltigsten Erfahrungen mit
dem Uber einem Jahrzehnt alten BSI-Standard 100-4 — dem ersten deutschen
Standard zum Kontinuititsmanagement — eingeflossen sind. Als Ausbilder und
Berater mit langjihriger Erfahrung ist es vielleicht Thre Erwartung als Leserin

www.FCH-Gruppe.de 1



VORWORT DER HERAUSGEBER

und Leser, dass wir die »Gunst der Stunde« nutzen, um den o. g. blinden Akti-
onismus in geeignete Bahnen zu lenken und die nun aktuell zur Verfiigung ste-
henden Budgets in lukrative Auftrige (nicht nur) fir die Autorinnen und Auto-
ren zu verwandeln. Eine klassische Win-Win-Situation, an dessen Ende dem
Top-Management und den Regulatoren griin eingefirbte Excel-Listen vorge-

legt werden koénnen.

Wir haben uns bewusst gegen eine solche »krisengewinnlerische« Ausrichtung
dieses Buches entschieden und sind dem Verlag dankbar, dass wir damit offene
Turen eingerannt haben. Kontinuititsmanagement als ein Verkaufsprodukt zu
begreifen, um Top-Management zu beruhigen, heil3t — zugespitzt — deren men-
tale Zustinde auszunutzen und wenn man dies aus vornehmlich pekunidren
Interessen mit dem BCM macht, zeigt man, dass man wenig von der Wichtig-
keit eines Kontinuititsmanagements verstanden hat. Alle Krisen kennen Kiri-
sengewinnler, aber der Erfolg der meisten von ihnen ist von kurzer Dauer und
man erkennt die ruchlosen unter ihnen daran, dass sie erst seit kurzem im Ge-
schift sind (und schnell wieder verschwinden) — man denke bspw. an die »Mas-
kendeals«. Sich von Personen mit diesem Mind-Set Kontinuititsmanagement
verkaufen zu lassen, wird nicht zur nachhaltigen Etablierung einer BCM-Kultur
in Threm Unternchmen fiihren.

Beim Kontinuitdtsmanagement geht es darum, dass die zeitkritischen Ge-
schiftsprozesse, auch bei plotzlich eintretenden, widrigen Umstinden, weiter-
laufen und damit der Fortbestand gesichert bleibt. Es geht nicht darum, Papier
zu schwirzen oder Excel-Tapeten zu erstellen, um etwas in der Schublade zu
haben, was zwar schon aussieht (und ggf. einen Regulator erfreut), aber in der
Praxis nur aufgrund einer duBeren Krise eingekauft wurde und wenig gelebt
wird. Gelebt werden kann nur etwas von Menschen, die — bezogen auf die Ar-
beitswelt — bewusst entschieden haben, einen Teil ihrer Lebenszeit mit der Ar-
beit in einer Institution zu verbringen und die — fokussiert auf Kontinuititsma-
nagement — bemerken, dass die Kontinuitit explizit gesteuert werden muss und
es dafiir Werkzeuge und einer gelebten BCM-Kultur bedarf.

Die Intention dieses Buches ist es, das komplexe Thema des BCM aus den un-
terschiedlichen Blickwinkeln zu betrachten, und zwar mit dem Fokus »aus der
Praxis fur die Praxis«. Lassen Sie sich inspitieren von den Ansichten und lang-
jahrigen Erfahrungen der nachfolgend kurz vorgestellten Autoren.

Der erste Teil des Buches adressiert vor allem die strategische Ebene. Die mit
Erfahrung in der Bankenaufsicht ausgestatteten Autoren Dr. Held und
Dr. Gampe erldutern hier den aktuellen Sachstand zu Normen und Standards

2 Business Continuity und Notfallmanagement in Banken, FCH AG, 2023



GRETE/NAUJOKS

des BCM fiir den Bankensektor. Die Herausgeber sensibilisieren in ihrem Bei-
trag flir die Notwendigkeit eines planvollen Vorgehens — insbesondere, wenn
es schnell gehen muss. Herr Romeike zeigt in seinem Beitrag, wie sinnvoll ge-
lebtes BCM zu institutioneller Resilienz beitrdgt. Herr Dr. Grete weist in seinem
Beitrag auf die wichtige Schnittstelle zur I'T hin und wie diese sinnvoll gestaltet
werden kann. Herr Berens schlieB3t diesen Teil mit seinem Blickwinkel auf das
Bankenumfeld in den nichsten Jahren ab und wie BCM dazu beitrigt, sich dort

weiter zu behaupten.

Der zweite Teil adressiert vor allem die operative Ebene. Herr Naujoks gibt
einen Uberblick tiber den Lebenszyklus des BCM im Wandel der Zeit und auf
die praktische Umsetzung fokussiert. Dr. Grete zeigt in seinem zweiten Beitrag
die Wichtigkeit von Softskills fiir das Gelingen einer BIA. Dr. Held erldutert in
seinem Beitrag, wie aktuell die Leistungsfihigkeit von IT-Dienstleistern hin-
sichtlich der Ziele des BCM bewertet werden kann. Herr Otto geht in seinem
Beitrag auf die Rolle des gesamten Auslagerungsmanagements fur das BCM ein.
Frau Kufeld teilt in ihrem Beitrag einen Teil ihrer Erfahrung zur Organisation
und Arbeit eines Krisenstabs im BCM. Frau Adamek geht in ihrem Beitrag auf
die Softskills der Menschen mit bestimmten Rollen im BCM ein, die neben den
Hardskills entscheidend fiir ein funktionierendes BCM sind. Ein weiterer Bei-
trag von ihr mit wahren Geschichten, in denen aufgrund menschlicher Faktoren
aus Ubungen Notfille wurden, runden dieses Buch ab.

Die in diesem Buch durch die Autorinnen und Autoren selbst gewihlte zumeist
minnliche Form bezieht sich immer zugleich auf die weibliche, mannliche und
diverse Person. Die Autorinnen und Autoren verzichteten in der Regel auf
Mehrfachbezeichnungen zugunsten der besseren Lesbarkeit. Entsprechende
Begriffe und Rollenbezeichnungen gelten im Sinne der Gleichbehandlung
grundsitzlich fiir alle Geschlechter und Geschlechtsidentititen. Es ist die Uber-
zeugung des Verlags, der Herausgeber und der Autorinnen und Autoren, dass
Kontinuititsmanagement durch Menschen aller Geschlechter oder Ge-
schlechtsidentititen getragen wird — die BCM-Kultur hingt nicht von diesen
beiden Eigenschaften ab. Die verkiirzte Sprachform hat lediglich redaktionelle
Grinde, der Verzicht auf Binnen-I o. 4. geht auf die Entscheidung zuriick,
Nicht-Muttersprachler und Menschen, die auf Screen-Reader angewiesen sind
zu inkludieren und beides beinhaltet keinerlei Wertung.

Uwe Naujoks & Dr. Patrick Grete

www.FCH-Gruppe.de 3
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HELD/GAMPE

A.

I.

Aufsichtliche Anforderungen an das
(IT-)Notfallmanagement — Eine Einfithrung'

Einleitung

»Mogest Du in interessanten Zeiten lebenl« lautet den Aufzeichnungen eines

britischen Kolonialbeamten zufolge ein alter chinesischer Fluch. Leider leben

wir im 21. Jahrhundert in Giberaus interessanten Zeiten. Der 11. September 2001

und der daraus resultierende, mehr als zehn Jahre dauernde »War on Terror«

sowie die auf die Insolvenz von Lehman Brothers 2007 folgende Weltfinanz-

krise
Zeit:

erscheinen aus heutiger Sicht nur als Priludium fiir die Schrecken unserer

Die Corona-Pandemie lasst seit 2020 die Verwundbarkeit der westlichen
Gesellschaften offenkundig werden, indem sie Gesundheitssysteme, po-
litische Gewissheiten und sozialen Konsens angreift.

Die russische Invasion der Ukraine 2022 zielt auf die Zerstérung der in
der Schlussakte von Helsinki kodifizierten europiischen Friedensord-
nung und fithrt in einen neuen Kalten Krieg.

Beide Groflereignisse belasten internationale Lieferketten teils bis zum
Zerreilen und wirken als Treiber fiir eine mégliche neue Finanzkrise.

Die Volksrepublik China, die vor kurzem noch als zuverldssiger Handels-
partner erschien, wirkt zunehmend als kaum berechenbarer Antagonist
des Westens im Ringen um eine regelbasierte Weltordnung.

Physische Angriffe auf Unterseepipelines und -kabel und auf Kommuni-
kationsknotenpunkte zeigen die intrinsische Verwundbarkeit von Infra-
strukturen.

Gleichzeitig steigt die Cyber-Bedrohungslage erstmalig auf ein Niveau,
welches katastrophale Auswirkungen von Cyber-Angriffen greifbar
macht (z. B. durch den Ausfall von Krankenhdusern, Universititen,
Kommunalverwaltungen und insbesondere Wirtschaftsunternehmen —
auch im Finanzsektor).

Als »Grundrauschen« kénnten »normale« Naturkatastrophen gezéhlt
werden, deren nicht immer gut funktionierende Bewiltigung allerdings
die Handlungsfihigkeit von Staaten infrage stellt (z. B. die Flutkatastro-
phe im Ahrtal).

WWW.

Hinweis: Dieses Kapitel ist keine Publikation der Bundesanstalt fiir Finanzdienstleistungsauf-
sicht bzw. des Bundesamts fiir Sicherheit in der Informationstechnik, sondern ausschlieRlich
cine private fachliche MeinungsiuBerung der Autoren.
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AUFSICHTL. ANFORDERUNGEN AN (IT-)NOTFALLMANAGEMENT

® Der Sturm des amerikanischen Kapitols durch Verschworungsgliubige
Anfang 2021 ist nur ein besonders herausragendes Beispiel fiir die dras-
tische Radikalisierung von Gruppierungen aus verschiedenen Teilen des
politischen und weltanschaulichen Spektrums und ihre steigende Bereit-
schaft, Gewalt und Sabotage anzuwenden.

Die Geschiftsleitung eines Instituts steht auch und gerade in schwierigsten Zei-
ten in der Verantwortung, sicherzustellen, dass die I'T-Anwendungen und die
IT-Systeme des Instituts sicher betrieben und weiterentwickelt werden und zu-
gleich jederzeit die sich verindernden geschiftlichen und regulatorischen An-
forderungen erfillen. Dies ist schon unter alltdglichen Umstinden ein hehres
Ziel, welches erhebliche Kosten und Mithen verursacht. Jedoch miissen zusitz-
lich zum Alltag auch solche Situationen sicher bewiltigt werden, in denen der
Zufall mit voller Wucht zuschligt, in denen alles schiefgeht, was schiefgehen
kann — sei es beispielsweise ein Gebdudeausfall, ein grof3flichiger Ausfall von
Personal oder auch der beriichtigte »Bagger um die Ecke«, der das fur den Ge-
schiftsbetrieb zwingend notwendige Datenkabel zerlegt.

Dies zu erméglichen ist das Ziel des Notfallmanagements. Sein praktischer
Kern besteht in der Bestimmung zeitkritischer Geschiftsaktivititen und der
Ableitung von Geschiftsfortfithrungsplinen fiir die betroffenen Geschiftspro-
zesse sowie Plinen fur die Wiederherstellung des Normalbetriebs (insb. Wie-
deranlaufpline fiir die IT-Systeme).

Beispiel: Der hungrige Marder

Im Herbst 2008 kam es in der Region Hannover nachts zu einem Stromausfall,
der laut Medienberichten von einem Marder verursacht worden war, der in ei-
nem Umspannwerk der Stadtwerke Hannover ein Kabel durchgenagt hatte.
Der Stromausfall betraf ein Rechenzentrum der S-Finanzgruppe, so dass bei
150 Sparkassen in Nord- und Ostdeutschland Geldausgabeautomaten, Konto-
auszugsdrucker und Online-Banking bis 11:30 morgens ausfielen. Das Notfall-
management eines Rechenzentrums hat in einer solchen Situation insbesondere
auf die Klirung des Vorfalls, die Wiederherstellung der Stromversorgung und
den Wiederanlauf der betroffenen IT-Systeme hinzuwirken. Das Notfallma-
nagement der betroffenen Institute muss dann beispielsweise kliren, ob ein
Notbetrieb in den Filialen méglich und sinnvoll ist.

Beispiel: Corona-Pandemie

Pandemieplanung ist ein klassisches Element des Notfallmanagements. Dem-
entsprechend wurde bei Feststellung der Corona-Pandemie durch die WHO
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und der Verfiigung von MaB3nahmen durch die Bundes- und Landesregierungen
in Hausern mit existierendem Notfallmanagement die Notfallorganisation akti-
viert und mit der Initiierung und Uberwachung der betrieblichen Corona-Maf3-
nahmen betraut.

II. Grundsitzliche Aufgaben und Primissen des
(IT-)Notfallmanagements

Geschiftsaktivititen/-prozesse werden im Regelbetrieb durch verschiedene
Ressourcen unterstiitzt, zum Beispiel Menschen, Riumlichkeiten, IT-Systeme.
Diese Ressourcen kénnen durch interne oder externe Ereignisse unverfiigbar
werden, womit der Regelbetrieb undurchfithrbar wird.

Ziel des Business Continuity Management (BCM) oder auch Betriebliches Kon-
tinuitdtsmanagement (nachfolgend auch als Notfallmanagement bezeichnet) ist
es, sicherzustellen, dass bei einem Ausfall von Ressourcen, die normalerweise
den Ausfall der Geschiftsaktivititen bedingen wiirde, eine behelfsmaflige und
geplante Durchfithrung wesentlicher Geschiftsaktivititen initiiert und zugleich
die Wiederherstellung der Ressourcen und ein geregelter Ubergang zum Regel-
betrieb betrieben wird.

Das Notfallmanagement ist ein ganzheitlicher Managementprozess in einem
mindestens jdhrlich zu durchlaufenden Regelkreis, der potenzielle Bedrohungen
erfassen, die Auswirkungen dieser Bedrohungen ermitteln und potentielle Maf3-
nahmen zur Schadensvermeidung/-minimierung vorab definieren soll. Das
Notfallmanagement soll insoweit mit Strategien, Plinen und Handlungen auf
negative Ereignisse im Unternchmen reagieren, um insbesondere geschifts-
und zeitkritische Titigkeiten und Prozesse zu schiitzen bzw. moglichst umge-
hend mit vorab festgelegten Alternativen auf das schlagend gewordenen Risiko

zu minimieren.

Um dieses Ziel zu erreichen werden in einer Risikoanalyse (Rest-)risiken identi-
fiziert, die zu einem Ausfall von Ressourcen fithren kénnen und in einer Business
Impact Analyse zeitkritische Geschiftsprozesse und die fiir sie geltendenen zeit-
lichen Parameter beziiglich maximal tolerierbarer Ausfallzeit des Geschiftspro-
zesses, eine maximal toletierbare Zeit des Datenverlusts (Recovery Time Ob-
jective) sowie eine Wiederanlaufzeit fiir die den Geschiftsprozess stiitzenden
Ressourcen (Recovery Point Objective).
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AUFSICHTL. ANFORDERUNGEN AN (IT-)NOTFALLMANAGEMENT

Auf dieser Basis werden fur die zeitkritischen Geschiftsprozesse Geschiftsfort-
fihrungspline und fur die sie stitzenden Ressourcen Wiederanlaufpline defi-
niert. Tritt ein Notfall ein, so muss die zeitliche Licke zwischen Ausfall des
Geschiftsprozesses und Wirkung des Geschiftsfortfithrungsplans unterhalb
der Recovery Time Objective liegen.

Die folgende Grafik illustriert diese Grundprinzipien.

Geschaftsprozess é ‘ Geschéftsprozess
Wiederanlaufplan

‘ Geschaftsfortfihrungsplan

Zur Notfallvorsorge gehort weiterhin die Definition von Kommunikationswe-
gen und einer besonderen Aufbauforganisation zur Bewiltigung von Notfillen
und Krisen. Dementsprechend folgen der Aufbau und die kontinuierliche Wei-
terentwicklung eines Notfallmanagementsystems strategischen Entscheidun-
gen der Geschiftsleitung, die sich grundsitzlich in der Geschiftsstrategie des
Instituts, bezogen auf das IT-Notfallmanagement sich explizit in der IT-
Strategie wiederfinden mussen.

ITI. Aktuelle Aufsichtsrechtliche Anforderungen

1. Europiische Anforderungen seitens der EBA

a) Leitlinien fir das Management von IKT- und Sicherheitsrisiken
(EBA/GL/2019/04)

Die Leitlinien legen fiir die in Tz 6 benannten Unternehmen Anforderungen
an die Informationssicherheit, soweit die Informationen auf IKT-Systemen ge-
halten werden und Mafinahmen fir das Management von Risiken fest, insbe-
sondere betreffend die operationellen und sicherheitsrelevanten Risiken IKT-
und Sicherheitsrisiken).

Ab Tz. 77 werden die aufsichtlichen Anforderungen beschrieben, die fiir ein
solides BCM notwendig sind, um die Fihigkeit zur kontinuierlichen Erbringung
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